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+ Coraz grozniejsze zagrozenia rozsytane za pomoca
G a te\/\/a poczty elektronicznej
y + Duze obcigzenie serwera pocztowego
+ Skomplikowane zarzadzanie dotychczasowym

Jesli posiadasz...

Rozvviqzanie UTM UTM (unified threat management) to wielofunkcyjne zapory sieciowe udostepniajace kilka
funkgji, m.in. filtr antyspamowy, sieciowy filtr antywirusowy czy filtrowanie tresci. UTM
zapewnia minimalny poziom ochrony poczty, wystarczajacy dla niektérych podmiotéw.
Jednak im wieksza liczba pracownikéw, im wiecej wiadomosci mailowych i im bardziej
wyrafinowane ataki, tym skuteczno$c rozwigzania UTM moze okazac sie mniejsza.

Prog ram do ochrony Dziatanie oprogramowania zabezpieczajacego poczte opiera sie na sygnaturach wirusow,

poczty a funkcja antyspamowa czesto jest tylko dodatkowa opcja. Rozwigzanie software'owe nie
chroni serwera przed atakami DDoS czy DPA. Dodatkowo, software instalowany jest na
serwerze pocztowym, co moze zwiekszy¢ jego obcigzenie i powodowad opdznienia
w dostawie maili na skrzynki pocztowe.

Bazujesz na rozvviazaniach 97% uzytkownikdw nie jest w stanie poprawnie rozpozna¢ maili phishingowych (zrodto:

bezpfatnych lub w ogole
nie chronisz poczty

Intel), co tylko potwierdza teze, ze najstabszym ogniwem w taricuchu bezpieczenstwa sg
pracownicy. Dlatego lepiej zabezpieczy¢ firmowa poczte chocby rozwigzaniem
opensource’owym. Jednak jego stosowanie moze okazac sie kfopotliwe — rozwigzanie nie
chroni przed zagrozeniami typu 0-day, administrator musi na biezgco dodawac reguty,
samodzielnie aktualizowac¢ biate i czamne listy, co zwieksza naklad pracy i czyni takie
rozwigzanie mniej zasadnym ekonomicznie.

Dlaczego Barracuda?

Barracuda Email Security Gateway jest kompleksowym i przystepnym cenowo rozwigzaniem, zapewniajgcym ochrone poczty
elektronicznej i pozwalajgcym na proste zarzadzanie regutami bezpieczerstwa. Email Security Gateway chroni uzytkownikéw przed
spamem, wirusami oraz ztozonymi atakami na serwer pocztowy. Szybka implementacja skraca czas wymagany dla wdrozenia,
a intuicyjne zarzadzanie oraz skutecznos¢ ochrony czynig rozwigzanie niezwykle atrakcyjnym dla dziatu IT oraz zarzadu. Funkcja

filtrowania wiadomosci w chmurze oraz brak opfat za liczbe uzytkownikéw sprawiaja, ze takie rozwigzanie jest wyjatkowo elastyczne, co

jest kluczowe w perspektywie dtugoterminowej.
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Dedykowane rozwigzanie dajgce petng kontrole nad poczta firmowa
Dwanascie warstw ochronnych filtruje poczte przychodzaca pod katem spamu i ztosliwej zawartosci.

Warstwy skanowania wiadomosci

Warstwy zarzadzania potaczeniem

* Warstwy 1 -5 eliminuja do 90% spamu
+ Warstwy 6 - 12 chronig przed wyrafinowanymi atakami

Barracuda Email Security Gateway chroni przed roznymi atakami, w tym m.in.:

wirusami rozsytanymi jako zataczniki w wiadomosciach mailowych, atakami phishingowymi (majacymi na celu wytudzenie danych
firmowych) czy atakami DDoS, ktére mogg prowadzi¢ do przecigzenia serwera, a tym samym odciecia firmy od swojej poczty
elektroniczne;j.

Nieustanne poszukiwanie nowych zagrozen

Specjalisci w centrali Barracuda Networks pracujg nieprzerwanie przez calg dobe, monitorujg i blokujg najnowsze zagrozenia
internetowe. Dane z ponad 150 000 punktéw gromadzenia (potaczonych urzadzen Barracuda Networks) sg poddawane analizom, ktore
pozwalajg tworzy¢ i dostarczac zabezpieczenia przed wczedniej nieznanymi zagrozeniami w ciggu kilku minut od ich wykrycia.

Filtrowanie zawartosci
Funkgja filtrowania zawarto$ci pozwala monitorowac i blokowac maile w zaleznosci od tresci wiadomosci czy typow przysytanych plikdw.

Internet Warstwa ochrony w chmurze Barracuda Serwery pocztowe
(kolejkowanie i filtrowanie) Email Security Gateway

Barracuda Cloud Protection Layer filtruje i kolejkuje przychodzace e-mailie
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Kwarantanna dla uzytkownikow

Od modelu 300 rozwigzanie posiada kwarantanne dla uzytkownikow z wygodnym, automatycznym generowaniem raportow np. pod
koniec dnia pracy. Dzieki temu, pracownik nie musi prosi¢ administratora o dostep do kwarantanny czy wygenerowanie raportow, co
pozwala zaoszczedzi¢ czas i zasoby.

/aawansowana i elastyczna konﬁguracja

Barracuda Email Security Gateway umozliwia zaawansowana i elastyczng konfiguracje, dzieki czemu pozwala chroni¢ poczte zaréwno
w matych firmach, jak i duzych przedsiebiorstwach, niezaleznie od branzy. Wazne, aby rozwigzanie ochronne odpowiednio integrowato
sie z juz istniejacy infrastrukturg IT, a jego konfiguracja i utrzymanie nie wymagaty zuzycia zbyt wielu zasobow. Takie wiasnie jest
rozwigzanie do ochrony poczty od Barracuda Networks - sprawdzi sie zarowno w urzedach administracji publicznej, placowka
medycznych, jak i firmach produkcyjnych, finansowych czy medialnych.

Rozwiqzanie Barracuda to przemyslany i skuteczny zestaw narzedzi, zabezpieczajgcy kompleksowo poczte elektroniczng. Jego zastosowanie
pozwolito nam odciqzy¢ dziat IT i ograniczy¢ czas wymagany do prowadzenia skutecznej walki ze spamem.

— mowi o rozwigzaniu Barracuda Email Gateway Mariusz Popko, Deputy Head of IT Infrastructure w Agora S.A.

Jasne warunki licencjonowania

Przejrzyste licencjonowanie pozwala na tatwe planowanie budzetu. Kupujac urzadzenie Barracuda nalezy jednoczesnie wykupic serwis
Energize Updates. Mozna go dodatkowo wzbogacic¢ o opcje Instant Replacement, gwarantujaca (w przypadku awarii) przyspieszong
wymiane urzadzenia.

Nowy sprzet co 4 lata
Barracuda Networks jako jedyny producent rozwigzan bezpieczenstwa IT co 4 lata bezptatnie wymienia urzadzenia na nowe egzemplarze.
Jedynym wymaganiem jest posiadanie przez 4 lata aktywnych serwiséw Energize Updates (EU) oraz Instant Replacement (IR).
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Oszczednos¢ pieniedzy na zakup sprzetu
Serwis Instant Replacement pozwala na wymiane urzadzenia co 4 lata.
Posiadasz zawsze najnowszg wersje sprzetu, bez dodatkowych optat.

O DAGMA

DAGMA to dystrybutor rozwigzan bezpieczenstwa IT obecny na polskim rynku od 30 lat. W swojej ofercie firma posiada specjalistyczne
produkty przeznaczone do ochrony sieci firmowych, w tym aplikacje antywirusowe, rozwigzania szyfrujgce i antyspamowe, a takze
urzgdzenia klasy UTM. DAGMA oferuje rowniez doradztwo w zakresie bezpieczenstwa [T, realizuje wdrozenia oferowanych rozwigzan

oraz realizuje petne wsparcie techniczne dla dystrybuowanych produktéw — m.in. dla rozwigzar Barracuda Networks.




