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Zapraszam Cie do bezptatnego testu, dzieki ktéremu dowiesz sie czy kluczowe

dla Twojej firmy dane sa bezpieczne, czy tez grozi im wyciek.

Niniejszy przewodnik przeprowadzi Cie przez proces audytu Safetica, dzieki ktéremu
dowiesz sie, w jaki sposob pracujg Twoi pracownicy, czy i z jakich nosnikéw
zewnetrznych korzystajg oraz jakie strony WWW odwiedzaja.

Dokument pomoze Ci réwniez w interpretacji uzyskanych wynikow.

Licze, ze wspomniany test pozwoli Ci uzyskaé kluczowg dla Ciebie informacje
nt. bezpieczenstwa danych w Twojej firmie. Licze réwniez, ze dowiedzie, ze
intuicyjnos¢ obstugi rozwigzania Safetica i jego skutecznos¢ spetni Twoje oczekiwania.

W razie pytan pozostaje do Twojej dyspozyciji.

Mateusz Piagtek

/ Product Manager Safetica
/ g/p tel. 32 259 11 67 / 532 570 255

piatek.m@dagma.pl



ZADANIE 1

Ustawienia poczatkowe

Zacznijmy od podstaw. Zaktadam, ze jestes juz po instalacji konsoli, serwera Safetica, bazy danych i klientéw na stacjach koricowych. Jesli nie, skorzystaj prosze z przewodnika instalacji,

a nastepnie wrd¢ do niniejszego dokumentu. Po uruchomieniu konsoli zarzadzajacej Safetica powinienes$ zobaczy¢ ponizszy widok:
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Zacznij od zmiany jezyka programu, na jezyk polski (jesli Twoja konsola dziata w jezyku polskim, mozesz poming¢ ten krok). W tym celu kliknij w prawym gérnym rogu w sekcje Profile,

a nastepnie Language. Wybierz polski i potwierdZ w prawym gérnym rogu za pomocg przycisku v

SAFETICA PRZED WYCIEKIEM DANYCH



https://www.dagma.com.pl/resources/safetica/doc/przewodnik-instalacji-safetica-PL.pdf

Kliknij teraz w sekcje Audytor i zapoznaj sie z Kreatorem konsoli, klikajgc w hipertagcze jak na obrazku ponizej:
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Po zapoznaniu sie z zawarto$cig Kreatora konsoli przejdz - do zaktadki Ustawienia Funkcji i upewnij sie, ze kazdy element zostat wigczony. Taka konfiguracja Audytora pozwoli zbiera¢
informacje nt. tego, co dzieje sie na kazdym podtgczonym do Safetica komputerze (liste komputeréow zobaczysz w tzw. drzewku, widocznym po lewej stronie ekranu — jesli nie widzisz
komputeréw sprawdz ,WDROZENIE SAFETICA AGENT | SAFETICA CLIENT" w Instrukcji obstugi).

Audytor zgromadzi dane o:

. aplikacjach uruchamianych przez uzytkownikéw, . ruchu sieciowym,
. podtaczanych urzadzeniach, . wiadomosciach e-mail,
. odwiedzanych stronach internetowych, ° plikach.

° drukowanych dokumentach,
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https://www.dagma.com.pl/resources/safetica/doc/przewodnik-instalacji-safetica-PL.pdf
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1. ,Drzewo” podtaczonych komputeréw i uzytkownikéw, ktérych prace monitoruje Safetica. Mozesz rozwing¢ wspomniane drzewo, aby analizowa¢ dane np. tylko dla jednej
osoby/komputera. W przypadku zaznaczenia - jak na zrzucie (catej grupy) - widok w czesci gtéwnej (wykresy i rekordy) beda dotyczyty catej monitorowanej organizacji.

2. W tym miejscu mozesz wybraé czas analizowanych danych. Jesli chcesz zobaczyé¢, co dziato sie ,dzis" — wybierasz te opcje.

3. Wykresy ,Drag & Drop” — kazdy z okreslonych typéw danych mozesz przesung¢ do gtéwnego okna, by wyswietli¢ je w formie wykresu.

4. Filtr ,drag & drop” — kazdy z parametréw w tej kolumnie mozesz przeciagng¢ na pasek filtréw (pkt. 5) lub do nagtéwka (pkt. 6) aby dostosowac ilo$¢ oraz szczegotowosé wyswietlanych informacji.

5. Pasek filtrow — mozesz dostosowac ilo$¢ oraz szczegétowos¢ wyswietlanych informaciji, dobierajgc parametry z kolumny po prawej stronie (pkt. 4).

6. Filtr w nagtéwku — podstawowy parametr wykorzystywany do filtrowania wyswietlanych wynikéw; wybierany z kolumny (pkt. 4) lub paska (pkt. 5).

Zapoznates sie juz wstepnie z podstawowym poruszaniem sie po menu — przejdzmy zatem do analizy poszczegdlnych aspektow.

SAFETICA OCHRONA PRZED WYCIEKIEM DANYCH



ZADANIE 2

Analiza aplikacji

Aby dobrze zinterpretowaé potencjalne zagrozenia, musisz zna¢ dziatania podejmowane przez uzytkownikéw firmowych komputeréw. Zobaczmy zatem, jakie aplikacje uruchamialiiile

czasu spedzili w nich Twoi pracownicy w ostatnim czasie. Warto zauwazyé¢, ze Safetica mierzy aktywny czas aplikacji — a wiec czas, ktéry uzytkownik realnie spedzit w danej aplikaciji.

Na podstawie zaktadki aplikacji mozemy zdoby¢ wiedze:
. czy pracownicy korzystajg z aplikacji stanowigcych potencjalne zagrozenie dla bezpieczenstwa sieci firmowej?
. czy pracownicy uruchamiajg aplikacje niepowigzane bezposrednio z ich pracg?
. czy pracownicy uruchamiajg aplikacje, na ktére firma nie ma licenc;ji?
. czy iloé¢ zakupionych licencji danego programu pokrywa sie z liczbg oséb z niego korzystajgcych?

. ile czasu pracownicy spedzajg w poszczegdlnych aplikacjach?

Aby sprawdzi¢, jakie aplikacje uruchamiali pracownicy - przejdz do zaktadki aplikacje, a nastepnie wybierz:
1.  Zakres danych -> zaznacz ,dzis”
2 Uzytkownicy -> zaznacz ,cafa organizacja”
3. Wyciagnij do nagtéwka filtr ,kategoria aplikacji"
4

Pasek filtrow skonfiguruj w taki sposob, aby wyswietlat nastepujace informacje:

a. Nazwa uzytkownika d. Data i czas
b. Aplikacja e. Czas trwania
c. Lokalizacja aplikacji f. 0d-Do

A REKORDY

Przeciagnij ponizej te kelumny, wedtug ktérych cheesz pogrupewad
Y Kategoria aplikacji

Y Nazwa uzytkownika | ¥ Aplikacja ¥ Lokalizacja aplikacji Y Dataiczas ¥ Czas trwania Od - Do

Nastepnie zapoznaj sie z zawartoscia rekordéw, zwracajgc szczegdlng uwage na ponizsze aspekty:
. czy pracownicy uruchamiajg aplikacje w kategoriach, ktére stanowig potencjalny wyciek danych, takich jak FTP Clients czy File synchronization?

. czy aplikacje w kategorii ,unknown" sg Ci znane?

SAFETICA OCHRONA PRZED WYCIEKIEM DANYCH



ZADANIE 3

Analiza urzadzen

Jednym z potencjalnych miejsc wycieku danych sg urzadzenia podtgczane do firmowych komputeréw. Zobacz, jakie urzadzenia instalowali Twoi pracownicy i zwré¢ uwage:
. czy pracownicy podtgczajg urzadzenia, ktdrych nie powinni uzywac w firmie?

. jak czesto takie sytuacje majg miejsce?

Przejdz do zaktadki urzadzenia, a nastepnie wybierz:
1.  Zakres danych -> zaznacz ,dzis"
2. Uzytkownicy -> zaznacz ,cata organizacja”
3. Do nagtéwka filtru dodaj ,typ urzadzenia” oraz nizej ,czynnosc”

4. Pasek filtrow skonfiguruj w taki sposéb, aby zawierat nastepujgce informacje:

a. Nazwa uzytkownika d. Identyfikacja

b. Opis e. Typ interfejsu

c. Dostawca f. Data i czas
. REKORDY

Przeciagnij ponizej te kolumny, wedtug ktérych cheesz pogrupowad
Y Typ urzadzenia
¥ Czynnosd

¥ Nazwa uzytkownika ¥ Opis Dostawca ¥ ldentyfikacj... |V Typ interfejsu ¥ Datai czas

Przy takiej konfiguracji zyskujesz podglad wszystkich podtgczanych do komputeréw urzadzen. Po rozwinieciu wszystkich opcji, mozesz klikng¢ w ,szczegdty” by otrzymac wiecej
informacji na temat podtaczanego urzadzenia.

SAFETICA OCHRONA PRZED WYCIEKIEM DANYCH



ZADANIE 4

Strony internetowe

Wiesz juz, jakie urzadzenia podtaczajg Twoi pracownicy oraz z jakich aplikacji korzystaja. Nie wiesz jednak, co doktadnie robig w poszczegdlnych aplikacjach, np. w przegladarkach
internetowych. Czy wchodzg na strony narazajgce firme na ryzyko wycieku danych, takie jak chmury, serwisy umozliwiajgce wymiany plikow, czy prywatne skrzynki mailowe? Czy

pracownicy w godzinach pracy realizujg czynnosci inne niz stuzbowe?

Mozesz tatwo to zweryfikowaé przechodzac do zaktadki strony internetowe:

1.  Zakres danych -> zaznacz ,dzis”

2. Uzytkownicy -> zaznacz ,cafa organizacja’

3. Do nagtéwka filtru dodaj ,Kategorie stron internetowych” oraz ,Domena”

4. Pasek filtrow skonfiguruj w taki sposdéb, aby zawierat nastepujace informacje:
a. Tytut e. URL
b. Nazwa uzytkownika f. Przegladarka
c. Czas trwania g. Data i czas
d. Protokét

. REKORDY

Przeciagnij ponizej te kolumny, wedtug ktérych chcesz pogrupowad
Y Kategorie stron internetowych
¥ Domena

7 Tytul ¥ Mazwa uzytkownika ¥ Czastr.. |V Protokdt |V Dataiczas ¥ URL ¥ Przegladarka | Od - Do

Przy tak ustawionych filtrach zobaczysz co robili Twoi pracownicy na stuzbowych komputerach. Informacje, jakie mozesz uzyska¢ korzystajac z tej zaktadki, to odpowiedzi miedzy innymi
na pytania:

. czy pracownicy korzystajg ze stron internetowych mogacych stanowi¢ zagrozenie dla bezpieczenstwa firmowych danych?

. ile czasu pracownicy realnie spedzajg na czynnos$ciach niezwigzanych z pracg?

. czy pracownicy wchodzg na strony internetowe, ktére nie sg zabezpieczone szyfrowanym potaczeniem (https)?

. czy pracownicy korzystajg wytgcznie z sugerowanych przegladarek internetowych?

SAFETICA OCHRONA PRZED WYCIEKIEM DANYCH



ZADANIE 5

Wiadomosci e-mail

Kolejnym potencjalnym Zrédtem wycieku danych moze by¢ poczta elektroniczna. Pomimo czesto stosowanych polityk bezpieczeristwa, zabraniajacych przesytania kluczowych danych za

posrednictwem maila poza firmowag domene, pracownicy potrafig oming¢ ustanowione reguty.

Z pomocg audytora mozesz przeanalizowa¢ wiadomosci e-mail jakie wysytajg Twoi pracownicy. Safetica zostata skonstruowana w taki sposéb, aby administrator miat wiedze

o potencjalnym wycieku danych, a jednoczes$nie organizacja nie byta narazona na ewentualne zarzuty dotyczace naruszania prywatnosci pracownikow.

Aby sprawdzi¢, czy poczta e-mail stanowi ryzyko dla bezpieczeristwa danych w Twojej firmie wybierz zaktadke e-mail, a nastepnie:
1.  Zakres danych -> zaznacz ,dzis"
2 Uzytkownicy -> zaznacz ,cafa organizacja”
3. Do nagtéwka filtru dodaj ,Wystane/Odebrane” oraz ,Odbiorca - domena”
4

Pasek filtrow skonfiguruj w taki sposob, aby zawierat nastepujgce informacje:

a.od f. Data i czas
b. Odbiorca g. Szczegoty
c. Temat h. Rozmiar
d. Zawiera zatgczniki i. Aplikacje
e. Pliki

- REKORDY

Przeciagnij ponizej te kolumny, wedhug ktérych chcesz pogrupowad
¥ Wystane/Odebrane
¥ Odbiorca - domena

¥ 0d | ¥ Odbiorca ¥ Temnat Y Zawiera zataczniki | ¥ Pliki Y Dataiczas |Szczegdly Rozmiar Y Aplikacja

Przy tak ustawionych filtrach zobaczysz jakie e-maile zostaty odebrane i wystane przez Twoich pracownikéw. Zapoznaj sie z wynikami, zwracajac szczegélng uwage na to:

. czy pracownicy wysytajg e-maile i zatgczniki poza domene firmowg?

SAFETICA OCHRONA PRZED WYCIEKIEM DANYCH



ZADANIE 6

Ostatnim elementem, na ktéry warto zwrdci¢ uwage, jest historia dziatan pracownikéw na plikach. Funkcja ta moze by¢ szczegdlnie przydatna w sytuacji, w ktérej np.:
. chcemy odnalez¢ zagubiony plik;

. wiemy, ze plik zostat wystany np. e-mailem i chcemy sprawdzi¢ historie jego powstania;

. chcemy wiedzie¢ kto i jakie operacje wykonywat na danym pliku.

Aby zapozna¢ sie z wspomnianymi danymi przejdz do zaktadki pliki, a nastepnie wybierz:
1.  Zakres danych -> zaznacz ,dzis”
2. Uzytkownicy -> zaznacz ,cafa organizacja”
3. Do nagtéwka filtru dodaj ,Urzadzenia Zrédtowe" oraz ,Operacja”
4.

Pasek filtrow skonfiguruj w taki sposob, aby zawierat nastepujace informacje:

a. Nazwa uzytkownika e. Migjsce docelowe
b. Zrédto f. od
c. Typ Zrédfa g. Typ docelowy
d. Plik
. REKORDY

Przeciggnij ponizej te kolumny, wedtug ktérych checesz pogrupowad
Y Urzadzenie Zrodiowe
Y Operacja
¥ MNazwa uiytkownika | ¥ Zrodio |V Typ Zrodta | ¥ Plik ¥ Migjsce docelowe ¥ Od Y Typ docelowy

Przy takim ustawieniu filtréw, zobaczysz jakie operacje byty wykonywane na wszystkich plikach uzytkownikéw — dzieki temu masz mozliwo$¢ identyfikacji wyciekéw danych.
W zaktadce pliki znajdziesz odpowiedzi miedzy innymi na pytania, czy pracownicy kopiujg dane na dyski chmurowe, czy pracujg na zasobach sieciowych oraz czy pobierajg pliki

z Internetu? Odpowiedzi na te pytania mogg wskaza¢ na potencjalne luki w systemie.

SAFETICA OCHRONA PRZED WYCIEKIEM DANYCH



ZADANIE 7

Raportowanie

Zapoznates$ sie z zawartoscig poszczegoélnych zaktadek, dzieki temu mozesz analizowaé poziom bezpieczeristwa danych w swojej firmie. Pomoze Ci w tym przejrzysty raport, ktéry

mozesz w dowolnym momencie wygenerowac. Dzieki temu bedziesz wiedzie¢, jak dziatajg pracownicy i jak zmienia sie ich zachowanie w czasie.

Aby wygenerowac raport, przejdz do sekcji WebSafetica (w lewym gérnym rogu konsoli zarzadzajacej), a nastepnie zaloguj sie tak jak do konsoli zarzgdzajgcej. Uwaga — jesli strona nie

wczytuje sie prawidtowo upewnij sie, ze podczas procesu instalacji zainstalowates modut WebSafetica.

Po uruchomieniu WebSafetica po lewej stronie wybierz panel kontrolny, a nastepnie klikajac w przycisk znajdujacy sie po prawej stronie wygeneruj Audyt bezpieczeristwa swojej

organizacji. Postaraj sie przeanalizowac¢ poszczegdlne aspekty bezpieczernstwa swojej organizaciji.

Modut audytora, ktéry testowates, powinien wskazac¢ Ci obszary, ktére moga stanowi¢ potencjalne ryzyko dla bezpieczenstwa danych w Twojej organizacji. Audyt, ktéry wygenerowates
powinien wykazac przeptyw danych w organizacji oraz wskazac, czy pracownicy nie dopuszczaja sie do incydentéw bezpieczenstwa. Jesli chciatby$ dowiedzie¢ sie, jak zabezpieczy¢
swojg organizacje przed wyciekiem danych lub zyska¢ wiedze na temat tego co dzieje sie z kluczowymi dla Twojej firmy informacjami, skontaktuj sie ze swoim opiekunem handlowym,

majacym w ofercie rozwigzanie Safetica.

SAFETICA OCHRONA PRZED WYCIEKIEM DANYCH



safetica

Dystrybucja w Polsce:

DAGMA

Bezpieczenstwo IT
ul. Bazantéw 4/2, 40-668 Katowice
tel. 32 793 11 00 / handel@dagma.pl

www.safetica.pl



