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INTELLIGENCE

Rozszerz wiedze o bezpieczenstwie
Twojej firmowej sieci o informacje
z globalnej cyberprzestrzeni

Dla duzych firm sektora bankowego, energetycznego lub wojskowego, kluczowe

jest, by wiedzie¢ o wszystkich mozliwych wektorach ataku na swojg sie¢ i uzyskac te
informacje nie tylko ze swoich Zrédel. Wszystko po to, by méc stosownie odpowiadaé
na stale zmieniajaca sie charakterystyke bezpieczenistwa swojego sSrodowiska
sieciowego. Ataki ukierunkowane, zagrozenia APT, exploity 0-day oraz dzialanie
botnetéw sa trudne do wykrycia przez inzynieréw posiadajgcych dostep wylacznie
do infomacji z wnetrza sieci firmowej.

ESET Threat Intelligence wypetnia luke pomiedzy informacjami System ochrony oparty na chmurze

uzyskanymi przez inzynieréw z wnetrza sieci firmowej, System ochrony przed ztosliwym oprogramowaniem ESET jest jedng
z kilku technologii ESET, opartych na chmurowym systemie reputacji
plikbw ESET LiveGrid. Potencjalnie niebezpieczne pliki i programy sa
monitorowane i zgtaszane do laboratorium ESET za posrednictwem
ESET LiveGrid. Nastepnie podejrzana zawartosc jest automatycznie

weryfikowana m.in. w procesach sandboxingu i analizy behawioralne;j.

a) A@° 1

a danymi zbieranymi przez system ESET z catego Swiata.

ESET Threat Intelligence wykorzystuje informacje gromadzone
przez ponad 100 milionéw stacji roboczych na catym Swiecie,
ktore wysytajg zebrane informacje do chmurowego systemu
reputacyjnego ESET LiveGrid®. Nastepnie dane te sg przesytane
do centréow Research & Development, zlokalizowanych na
catym Swiecie, gdzie eksperci zajmuja sie dogtebng analiza
otrzymanych danych. Dzieki temu ESET Threat Intelligence
dostarcza klientom ESET unikatowg wiedze, ktéra pomaga

zrozumiec i zarzqdzaé ryzykiem ataku na SWOjQ sieé ﬁrmowq' Podejrzana i nieznana dotgd Zebrane prébki sq poddawa- Klienci uzyskujg informacje
L h L . . ) aplikacja czy zagrozenie sq wane sandboxingowi i analizie o detekcji za pomocg
umozliwiajgc rownoczesnie poprawe skutecznosci dziatania monitorowane i przesytane behawioralnej, a pozytywne systemu ESET LiveGrid
. . . do ESET za pomocg zidentyfikowanie ztosliwej bez koniecznosci czekania
swoich za bezpleczen. ESET LiveGrid. zawartosci lub aktywnosci na kolejng aktualizacje.
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‘ skutkuje automatyczng
detekcjq i blokadg pliku lub

| aplikacji przez programy

| ESET na catym Swiecie.
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Raport dotyczacycy zagrozen

ukierunkowanych Reputacja plikéw

Podczas sprawdzania pliku lub adresu URL, rozwigzanie ESET najpierw
sprawdza lokalng pamie¢ dla znanych zagrozen i biatg liste plikow,
co poprawia wydajnos¢ skanowania. Nastepnie rozwigzanie ESET
wysyta zapytanie o reputacje pliku do ESET LiveGrid.

Informuje o potencjanych atakach, ktére znajduja sie dopiero
w fazie opracowywania lub o trwajacych wiasnie atakach
ukierowanych przeciwko Twojej organizacji. Reguty
wyszukiwania mogg by¢ ustalone przy uzyciu jezyka YARA
—w ten sposob uzykasz dokfadnie te informacje, ktérych
szukasz. Bazujgc na raporcie, otrzymasz istotne informacje

nt. potencjalnych lub trwajacych witasnie atakéw, w tym
m.in. czestotliwosci takich atakéw, adresach URL

zaW|erancych ztosl| wy |<Od, danych dOtyCZQCyCh p(’)anerzeJ System ESET LiveGrid zbiera Nieznane zagrozenia System automatycznie
L. L . L . informacje o zagrozeniach sq przesytane do ocenia dane i zapewnia
aktywnosci zagrozen w systemie, miejscach, w ktorych od milionéw uzytkownikéw laboratoriéw ESET szybkq reakcje, wykorzy-
L. . . ESET na catym Swiecie, ustalajqc w celu dalszej analizy. stujqgc do tego celu biate

zostaty one wykryte i wiele wiecej. m.in. date utworzenia pliku i czarne listy plikéw.

i powszechnos¢ jego wystepowania.



Raport aktywnosci botnetow

Regularne raporty dostarczajg dane ilosciowe o zidentyfiko-
wanych rodzinach ztosliwego oprogramowania i zagrozeniach,
ktorych celem jest przytgczenie kolejnych urzadzen do sieci
botnet. Klasyfikacja odbywa sie wedtug typu zagrozenia.
Raport zawiera liste znanych serweréw C&C, zarzadzajgcych
botnetami, jak rowniez liste celow danego zagrozenia.

Automatyczna analiza prébek

Wazne, by$ wiedziat, co dzieje sie w sieci firmowej — czy
podejrzany plik jest rzeczywiscie zagrozeniem, czy tez nie
—aby moéc odpowiednio zareagowac. Raport dotyczacy
przestanego pliku lub jako hash, dostarcza cennych danych
wigcznie z liczba detekcji na catym Swiecie, informacja
kiedy prébka zostata zaobserwowana po raz pierwszy,
identyfikacjg geograficzng wystepowania, podpisem
cyfrowym i innymi, pomagajac w ten sposéb podjac
kluczowe decyzje dotyczacej reakcji na dane zagrozenie.

Dodatkowa warstwa bezpieczenstwa,
nawet jesli nie jestes klientem ESET

Eksperci ds. zabezpieczen IT zalecaja taczenie réznych metod
i zabezpieczen w celu zminimalizowania potencjalnego
ryzyka infekgji lub ataku, ktére moga wynikac z korzystania
zrozwigzania zabezpieczajgcego jednego producenta.

ESET Threat Intelligence nie wymaga wdrozenia rozwigzan
ESET w sieci firmowej. Oznacza to, ze moze on by¢ stosowany
przez klientow nie posiadajacych rozwigzan ESET jako
dodatkowa warstwa zabezpieczen, dziatajgca jako system
wczesnego ostrzegania przed nadciggajacymi zagrozeniami
czy atakami ukierunkowanymi, o ktorych dostawca rozwigzan
ochronnych, zastosowanych w danej firmie, moze nie widzie¢.
Alternatywnie, system ten moze by¢ stosowany w celu
uzyskania dodatkowych informagji nt. konkretnego ataku,
ktory zostat juz wykryty w sieci firmowej, by nastepnie
umozliwi¢ podjecie odpowiedniej decyzji dotyczacej ochrony sieci.

! v ADVANCED+

comparatives

ESET otrzymat najwiecej wyréznien
JAdvanced+" wygrywajqc w testach
ochrony proaktywnej AV-Comparatives

wygrywajqc in tescie ochrony w czasie

ESET otrzymat wyréznienie ,Advanced+"

rzeczywistym organizacji AV-Comparatives

Sygnatury DNA

To kompletna informacja nt. ztodliwego zachowania pliku i jego
charakterystyki. Chociaz ztosliwy kod zagrozenia moze zostac tatwo
zmodyfikowany lub ukryty, jego zachowanie z pewnoscig nie ulegnie
drastycznej zmianie. W ten sposob ESET identyfikuje nieznane do tej
pory zagrozenie, ktore zawierajg ,geny" charakteryzujace wykryte
wczesniej zagrozenia.
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ESET wykrywa zagroZenia
w oparciu o ich zachowanie,
demaskujgc je na podstawie
podejmowanej przez nie
aktywnosci.

Zaawansowane techniki,
w tym sygnatury DNA,
identyfikujq zagrozenia
w oparciu o strukture

ich kodu.

Zaawansowana heurystyka
proaktywnie wykrywa
niezidentyfikowane do tej
pory zagrozenia.

64% klientow ESET odnotowato zwrot z inwestycji
(wdrozenia ESET) w mniej niz 6 miesiecy, a 75%
klientéw w ciggu 9 miesiecy

0 -3 miesiecy: 36%
4 -6 miesiecy: 28%

7-9 miesiecy: 11%

10 -12 miesiecy: 19%
13 -18 miesiecy: 3%

18 miesiecy lub dtuzej: 3%

Ankieta przprowadzona przez TechValidate wsréd 522 uzytkownikow
rozwigzan ESET, ktérym zostato zadane pytanie: ,Prosze okresli¢ jak dtugo
trwat zwrot z inwestycji zakupu rozwigzania bezpieczefistwa ESET?".

@ TechValidate

by SurveyMonkey

Jakie korzysci zauwazyli klienci po wdrozeniu
rozwigzan ESET?

Zabezpiecznie danych firmowych

0,
i whasnosci intelektualnej 59%
Zwolnienie zasobéw IT do prowadzenia o
innych projektéw 56%
Zwiekszenie efektywnosci 53%
¢

pracy pracownikéw

Obnizenie kosztow

Ankieta przprowadzona przez TechValidate wsrod
1213 uzytkownikéw rozwigzan zabezpiecz ESET

@ TechValidate

by SurveyMonkey

@

VERIFIE

VERIFIED

SPAM
virusbtn.com)

ESET 13 lat nieprzerwanie zdobywa nagrody
VBI100 i jest producentem, ktéry posiada
rekordowgq liczbe 100 wyréznier VBI00,
przyznanych w testach zrealizowanych
przez niezalezng organizacje badawczq
Virus Bulletin

virusbtn.com

ESET uzyskuje najwyzsze oceny
w testach wykrywajqcych spam
organizowanych przez Virus Bulletin

O ESET: zatozona w 1992 roku firma ESET jest globalnym dostawcg oprogramowania zabezpieczajgcego komputery firm
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i uzytkownikéw indywidualnych. Sztandarowym produktem spotki jest wielokrotnie nagradzany program antywirusowy oraz
antyspyware ESET NOD32 Antivirus. Spotka ESET ma swoja siedzibe w Bratystawie na Stowadji, a jej produkty dostepne sg
w ponad 200 krajach swiata. Na catym globie firma ESET zatrudnia okoto 700 oséb, a z jej programéw korzysta ponad

100 milionéw uzytkownikéw, w tym 3,5 min Polakéw. www.eset.pl



