Barracuda Email Security Gateway \ 1 Barracuda

Najlepsze na swiecie rozwigzanie bezpieczenstwa e-maili

& Security
Spedjalisci IT potrzebujg obecnie uniwersalnego rozwigzania do O Storage

zabezpieczania poczty elektronicznej, aby blokowa¢ ataki e
dokonywane za posrednictwem e maila. Przy tym wymagaja tez

dodatkowych funkgji, aby zapewnic nieprzerwane prowadzenie dziatalnosci

biznesowej. No i oczywiscie nie chcg za to przeptacac.

Przewaga Barracudy O produkcie
- Bezptatna warstwa ochrony w chmurze, obejmujaca: - Wiodaca w branzy ochrona antyspamowa i antywirusowa
— przechowywanie e-maili w kolejce przez maks. 96 godzin - Ochrona przed utratg danych i utratg reputacji organizacji
- filtrowanie poczty przychodzacej - Inwestycja na dtugie lata, ktéra wyprzedza
- Ochrona Barracuda w czasie rzeczywistym stale pojawiajace sie zagrozenia
- Filtrowanie poczty wychodzacej dla DLP « Zaawansowane, szczegdtowe zarzadzanie regutami
- Bezptatne szyfrowanie oparte na chmurze - Dostepne rowniez jako urzgdzenie wirtualne i na platformach
- Kopia zapasowa konfiguracji w chmurze chmury publicznej (Amazon Web Services i Microsoft Azure)

- Wstepna konfiguracja umozliwiajaca szybkie wdrozenie
- Brak optat za liczbe uzytkownikow lub serweréw

Catosciowa ochrona Najszybsza reakcja na tatwy w obstudze, za

przez dtugi czas nowe zagrozenia przystepna cene

Barracuda Email Security Gateway stanowi Specjalisci w centrali Barracuda pracuja Szybkie, fatwe w konfiguradji, proste i

pefne, kompletne rozwiazanie, obejmujace nieprzerwanie przez cata dobe, monitorujac i intuicyjne zarzadzanie, niewymagajace
m.in. blokowanie spamu i wiruséw, ochrone blokujac najnowsze zagrozenia internetowe. duzo czasu ani zasobow. Integracja warstwy
danych, ciggtos¢ ustugi e-mail, zapobieganie Dane z ponad 150 000 punktéw gromadzenia  ochrony w chmurze Barracuda Cloud
atakom DoS, szyfrowanie i zarzadzanie sa poddawane analizom, ktére pozwalajg Protection Layer i brak optat zaleznych od
regutami. Wraz z pojawianiem sie nowych tworzy¢ i dostarczac zabezpieczenia przed liczby uzytkownikdw sprawiaja, ze jest to
wymagan rozwigzanie jest automatycznie wczedniej nieznanymi zagrozeniami w rozwigzanie za bardzo atrakcyjng cene, tym
uaktualniane i rozszerzane o nowe mozliwosci,  ciggu kilku minut od ich wykrycia. bardziej, ze umozliwia skalowanie pojemnosci
aby zapewnic nieprzerwang ochrone. wraz z rozwojem przedsiebiorstwa.

Barracuda Cloud Protection Layer filtruje i kolejkuje przychodzace e-maile.

ESG ,

Internet Warstwa ochrony w chmurze Barracuda Serwery pocztowe
(kolejkowanie i filtrowanie) Email Security Gateway

Ochrona antywirusowa i filtrowanie poczty przychodzqcej/wychodzqcej za przystepng cene. Shane Henszey
Gdyby nie Barracuda Email Security Gateway, prawdopodobnie nie filtrowalibySmy poczty w Menedzer ds. IT
ogole, bo rozwigzania innych dostawcdw, ptatne od liczby uzytkownikéw, sqg za drogie. U.S. Vision, Inc.
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Specyfikacja techniczna
© Wszechstronna ochrona
- Filtrowanie antyspamowe i antywirusowe
- Warstwa ochrony w chmurze
« Zapobieganie podszywaniu sie, phishingowi
i Ztosliwemu oprogramowaniu

« Zabezpieczenie przed zwyktymi i rozproszonymi

atakami odmowy ustugi (DoS /DDoS)
« Ochrona przed atakami Directory Harvest
- Filtrowanie poczty wychodzacej

= DLP i utrata reputacji
+ Zachowywanie zgodnosci z przepisami
« Zapobieganie utracie reputacji i
wciggnieciu na czarne listy klientow
« Predefiniowane filtry (np. HIPAA, numery
kart kredytowych i amerykanskie numery
ubezpieczenia spotecznego)

11! Zaawansowana kontrola regut

« Filtrowanie na podstawie adresow IP i tresci
- Kategoryzacja masowej poczty

« Szyfrowanie tresci

« Filtrowanie wg nadawcy/odbiorcy

+ Obstuga RBL i DNSBL

« Blokowanie stow kluczowych

- Blokowanie na podstawie zestawu znakow
« Blokowanie Reverse DNS

- Blokowanie wg wzorcow i kategorii URL

« Reguta szyfrowania TLS

- Dodatkowe uwierzytelnianie

&, Uwierzytelnianie nadawcy
« SPF i DomainKeys
- Emailreg.org
- Wyciszanie niepoprawnych
komunikatéw o niedostarczeniu poczty
(Invalid Bounce Suppression)

&I Filtrowanie antyspamowe
- Kontrola czestosci
- Analiza reputacji IP
« Analiza odciskow palca i obrazow
- Reguty punktowania oparte na algorytmach
- Inteligentne rozpoznawanie prob oszustwa
(Barracuda Anti-Fraud Intelligence)

O_ Filtr antywirusowy
- Tréjwarstwowe blokowanie wiruséw
- Zintegrowany agent antywirusowy Exchange
- Dekompresja archiwow
« Blokowanie konkretnych typow plikow
- Barracuda Antivirus Supercomputing Grid

Opcje pomocy technicznej
i} Barracuda Energize Updates
- Standardowa pomoc techniczna

- Aktualizacje definicji spamu i wiruséw co godzine

- Baza danych reputacji Barracuda
- Definicje analiz odciskow palca i zamiarow

[J Ustuga natychmiastowej wymiany sprzetu

- Jednostka zastepcza wysytana
nastepnego dnia roboczego
+ Pomoc techniczna 24x7
- Wymiana sprzetu na nowy po czterech latach

Funkcje systemu

Administratorzy

- Interfejs oparty na przegladarce internetowej
+ Administracja kontami uzytkownikéw

« Raporty, wykresy i statystyki

« Interfejs LDAP

+ Obstuga wielu domen

« Bezpieczna administracja zdalna

+ Wydzielona administracja domeny

- Wydzielona rola pomocy technicznej

« Kolejkowanie e-maili

- Konfiguracja kopii zapasowej w chmurze

£ Uzytkownicy korcowi

- Filtrowanie na podstawie uzytkownikdw

- Indywidualne punktowanie spamu

« Osobiste listy zezwalania i blokowania

- Kwarantanna dla uzytkownika korncowego
i raporty zbiorcze (digest email)

« Integracja z Outlook

+ Analiza bayesowska

Charakterystyka sprzetu

S Zkacza

- VGA
- Klawiatura/mysz PS/2
- Ethernet (patrz tabela ponizej)

\l Urzadzenie wirtualne

- Wzmocniony system operacyjny

+ Cztery modele do wyboru

« Obstuga najpopularniejszych hiperwizoréw,
m.in. VMware ESX i Workstation, Oracle
VirtualBox, Citrix Xen oraz Microsoft Hyper-V

 PorownAnEwoDEL | too | 200 | 300 | 4o | soo | so0 | w0 | 1000 |

POJEMNOSC

Aktywni uzytkownicy poczty elektronicznej
Liczba domen

Pamie¢ dziennika wiadomosci

Pamiec kwarantanny

SPRZET

Obudowa stelazowa

Wymiary (cm)

Masa (kg)

Ethernet

Prad przemienny zasilania (A)

Macierz dyskéw RAID

Pamiec¢ ECC

Zasilanie nadmiarowe

FUNKCJE

Filtrowanie poczty wychodzacej
Szyfrowanie poczty

Warstwa ochrony w chmurze
Akcelerator MS Exchange/LDAP
Indywidualne ustawienia i kwarantanna
dla poszczegdlnych uzytkownikow
Wydzielona rola pomocy technicznej
Obstuga Syslog

Klastrowanie i zdalne klastrowanie
Odrebne ustawienia dla kazdej domeny
Jednokrotne logowanie

SNMP/API

Oznaczanie whasng marka klienta
Odrebne ustawienia punktowania
dla kazdego uzytkownika
Wydzielona administracja domeny

*Dostepne tez w Vx (wersja wirtualna)
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Specyfikacje moga ulec zmianie bez wczesniejszego powiadomienia.
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