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Wspoiczesne zagrozenia wymagaja stosowania
wielowarstwowej ochrony

Ztozony charakter wspétczesnych zagrozen sprawia, ze tradycyjne mechanizmy obro-
ny, oparte na sygnaturach, stajg sie niewystarczajace, przez co moga narazac przedsie-
biorstwa i instytucje na potezne szkody. Z kolei zaawansowane techniki obrony, takie
jak badanie potencjalnych zagroze w wydzielonym srodowisku (ang. sandboxing),
sg kosztowne i wymagaja duzej mocy obliczeniowej. W tej sytuacji do zapewnienia
kompleksowej i niezawodnej ochrony przed ztozonymi zagrozeniami, jak oprogra-
mowanie ransomware czy zaawansowane zagrozenia o dtugotrwatym dziataniu (ang.
advanced persistent threats) niezbedne sg rozwigzania wielowarstwowe, ktére po-
zwalajg stosowac coraz to bardziej wyrafinowane techniki obrony, w celu uzyskania
wiasciwej rownowagi miedzy doktadnoscia wykrywania zagrozen, a szybkoscig reak-
¢ji. Docelowa architektura powinna zapewnia¢ ochrone przed wszystkimi zagroze-
niami z uwzglednieniem réznych wektoréw zagrozen i r6znych srodowisk wdrazania,
jak infrastruktury fizyczne, wirtualne, ustugi Saa$S (ang. software-as-a-service - opro-
gramowanie jako ustuga) czy platformy chmury publicznej.

Brzeg
sieci

Poczta Uzytkownik
elektroniczna

Dostep Aplikacje Uzytkownicy zdalni /
zdalny internetowe urzadzenia przeno$ne

6 najczesciej wystepujqgcych wektordw zagrozen w Internecie

Barracuda Advanced Threat Protection (BATP) to ustuga oparta na chmurze, ktéra za-
pewnia skuteczng ochrone przed szkodliwym oprogramowaniem (w tym oprogramo-
waniem ransomware) i zaawansowanymi cyberatakami. Rozwigzanie obejmuje kilka
warstw wykrywania, w tym warstwy analizy na podstawie sygnatur, analizy statycznej
i analizy behawioralnej, a takze wszechstronne funkcje analizy w wydzielonym $ro-
dowisku, ktore umozliwiaja doktadne wykrywanie catej gamy zagrozen polimorficz-
nych. Udostepniang w chmurze ustuge zintegrowano ze wszystkimi rozwigzaniami
zabezpieczajacymi firmy Barracuda, obstugujacymi poszczegdlne wektory zagrozen,
takie jak strony WWW, uzytkownicy, sieci lokalne, poczte elektroniczng i aplikacje,
we wszystkich srodowiskach. Ponadto ustuga BATP automatycznie faczy sie z glo-
balng siecig analizy zagrozen, w ktérej gromadzone sg dane z wielu réznych zrédet
na catym $wiecie. Dzieki temu zapewnia ochrone w czasie rzeczywistym, obejmujaca
wszystkie wektory zagrozen.
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Ustuga Barracuda Advanced Threat Protection (BATP)

Ztozone zagrozenia trudno wykry¢ tradycyjnymi
metodami

Wspotczesne ataki szybko staja sie coraz grozniejsze - zarbwno pod wzgledem zasiegu,
jak i wyrafinowania. Nowe odmiany szkodliwego oprogramowania, takie jak ransom-
ware, s3 tworzone w sposéb pozwalajacy uniknac wykrycia ich tradycyjnymi metodami
i czesto rozpowszechniane w ramach ukierunkowanych atakéw typu,zero-hour”.

Zdaniem czotowych analitykéw z branzy, do 2023 roku w kazdym kwartale moze poja-
wiac sie ponad 200 nowych odmian oprogramowania ransomware’. Osoby przeprowa-
dzajace tego rodzaju ataki moga czerpac z nich ogromne zyski, a to dopiero poczatek
- zgodnie z przewidywaniami do konca 2017 roku samo tylko oprogramowanie ran-
somware przyniesie przestepcom przychody w wysokosci ponad 1 mld USD. W tej sytu-
acji wielu zwyktych uzytkownikéw zaczyna goraczkowo szukac najlepszych sposobdéw
na zabezpieczenie sie przed nowego typu atakami.

Szkodliwe oprogramowanie - np. ransomware
- wykorzystuje wiele wektorow zagrozen

W celu uzyskania maksymalnego efektu, cyberprzestepcy coraz czesciej rozpowszech-
niajg szkodliwe oprogramowanie z wykorzystaniem wielu wektoréw zagrozen. Zde-
cydowanie najpopularniejszym kanatem jest poczta elektroniczna - zwtaszcza w przy-
padku atakéw typu,,phishing”i,spear phishing’, ktérych celem jest wytudzanie danych.
Firma IDC szacuje, ze ,do ponad 90% infekgcji typu ransomware dochodzi w wyniku
otwarcia niebezpiecznego zatgcznika w wiadomosci e-mail”?

' Analityk Michael Osterman, 2016 r.
2 Raport,IDC Analyst Connection: Why SaaS-Based Productivity Tools Require Additional Threat Protection’; 2017 r.
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Uzytkownikéw mozna réwniez sktoni¢ do pobrania szkodliwych plikéw poprzez sto-
sowanie metod socjotechnicznych, podszywanie sie pod inne osoby, wiamywanie sie
na strony internetowe czy podrabianie adreséw internetowych (URL), a takze przy uzy-
ciu innych technik. W sytuacji, gdy tak wielu pracownikéw korzysta z urzadzen przeno-
$nych, a sieci staja sie coraz bardziej rozproszone, sama zapora z funkcjg bramy moze
okazac sie niewystarczajaca.

Nalezy pamieta¢, ze kompleksowa strategia bezpieczenstwa powinna uwzgledniac
wszystkie typy zagrozen i wszystkie wektory atakéw. Elementem skutecznej koncepcji
ochrony przed zagrozeniami powinna by¢ wewnetrzna wymiana wszelkiego rodzaju
informacji na temat zagrozen i atakéw.

Badanie zagrozen w wydzielonym srodowisku
nie jest efektywne

Najchetniej stosowana metoda wykrywania zagrozen typu,zero-hour” jest badanie po-
dejrzanych elementéw w kontrolowanych warunkach. Polega to zwykle na unieszkodli-
wieniu plikow (zatacznikéw) w wirtualnym srodowisku testowym, emulujacym rzeczy-
wiste srodowiska punktéw korcowych podatne na ataki.

Metoda ta bywa skuteczna, ale jej stosowanie w przypadku kazdego zatacznika moze
by¢ bardzo czasochtonne z uwagi na duze wymagania zwigzane z przetwarzaniem
danych. W celu unikniecia duzych opdézniert w dostarczaniu tresci, przedsiebiorstwa
muszg stosowac bardzo duze i drogie wyspecjalizowane urzadzenia do testowania
w wydzielonych srodowiskach. Czasami musza zezwala¢ na dostarczenie niektdrych
zafgcznikéw przed ich petnym przeskanowaniem wystawiajac sie w ten sposéb na ry-
zyko ataku. Niektére zaawansowane zagrozenia sg projektowane tak, aby wykrywac
srodowiska testowe dziatajace wylacznie w oparciu o maszyny wirtualne. Aby unikna¢
wykrycia, szkodliwe oprogramowanie maskuje wszelka podejrzang aktywnos¢, przez co
opisywana metoda analizy staje sie nieskuteczna.

Ponadto wewnetrzne srodowiska testowe znajduja sie zwykle w centrali firmy, co wigze
sie zkoniecznoscig przesytania zatacznikdw z innych oddziatéw i placowek firmy, a takze
nie umozliwiaja skalowania w miare wzrostu natezenia ruchu (liczby placéwek i uzyt-
kownikéw). Sprawy dodatkowo komplikuje fakt, ze przedsiebiorstwa przenosza swoja
infrastrukture do chmury, a tym samym muszg obja¢ zabezpieczeniami réwniez tego
rodzaju srodowiska. W rezultacie jeszcze bardziej rosnie obcigzenie lokalnego srodowi-
ska testowego.

Skuteczna ochrona dzieki ustudze Barracuda
Advanced Threat Protection

W odpowiedzi na powyzsze wyzwania Barracuda Networks postanowita wykorzystac
swoje kilkudziesiecioletnie doswiadczenie w zwalczaniu zaawansowanego szkodliwego
oprogramowania poprzez stworzenie platformy chmurowej, ktéra zapewnitaby
kompleksowg ochrone przed wszelkiego rodzaju szkodliwym oprogramowaniem przy
zachowaniu maksymalnej wydajnosci, zakresu dziatania, doktadnosci i bezpieczenstwa.
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Wielowarstwowa ochrona

Barracuda Advanced Threat Protection (BATP) to zintegrowana ustuga chmurowa, kté-
ra faczy w sobie kilka warstw wykrywania zagrozen oraz mechanizmy uczenia maszy-
nowego. Poszczegdlne warstwy wykrywania zaprojektowano z myslg o stopniowym
eliminowaniu zagrozen réznigcych sie dotkliwoscia i ztozonoscia. Dzieki wstepnemu
filtrowaniu w kolejnych warstwach ustuga BATP umozliwia bardzo szybkie reagowa-
nie na wszelkiego rodzaju ataki przy minimalnych opéznieniach w $ciezce danych
i bez naruszania obowigzujgcych zasad bezpieczenstwa. Poszczegdlne warstwy wy-
krywania automatycznie udostepniaja sobie nawzajem wyniki analiz, co umozliwia
przetwarzanie wiekszej ilosci danych na poziomie catej ustugi, a tym samym pozwala
na skuteczniejsze i szybsze reagowanie na nowe zagrozenia. Dzieki temu powtérne
wystapienia znanych juz zagrozen sa szybko wykrywane przez nizsze warstwy. War-
stwy wymagajace wiekszej ilosci zasobow - takie jak warstwa testowania w wydzielo-
nym srodowisku - moga analizowac nowo powstajace warianty zagrozen.

Warstwy ochrony:

1. Advanced Threat Signatures (Sygnatury zaawansowanych zagrozen).
Firma Barracuda zbiera informacje o sygnaturach zagrozen z ponad 250 tys. punk-
tow koncowych (urzadzen wyspecjalizowanych i ustug w sieci WWW), a takze z in-
nych zrédel, takich jak putapki (ang. honeypot), boty indeksujace, pobierane pli-
ki, wirusy, szkodliwe oprogramowanie (w tym programy szpiegujace), zataczniki
do wiadomosci e-mail, sieci oraz dane aplikacji. Na podstawie wynikéw analizy za-
grozen powstaje ogromna baza danych sygnatur, ktéra gwarantuje, ze informacje
o kazdym nowym zagrozeniu pojawiajacym sie w ,polu widzenia” trafiajg natych-
miast, w czasie rzeczywistym, do wszystkich produktéw zabezpieczajgcych.

2. Analiza behawioralna i heurystyczna.

Polega na wykonywaniu w kontrolowanych warunkach okreslonych polecen pro-
gramistycznych, zawartych w budzacym watpliwosci fragmencie kodu lub skryp-
tu. Zachowanie programu jest analizowane pod katem typowych dziatan wirusow,
takich jak replikacja, zastepowanie plikow czy préby maskowania podejrzanego
pliku. Za podejrzane uznaje sie réwniez zbyt dtugie ustawienia czasomierza, petle
programistyczne dziatajace przez kilka dni oraz elementy kodu usitujace uzyskac
dostep do rejestru lub funkgji pamieci.

3. Analiza statyczna kodu.

Polega na badaniu fragmentéw pliku wykonywalnego bez jego uruchamiania.
Autorzy niebezpiecznego kodu prébuja go zamaskowa¢, aby zmyli¢ mechanizmy
wykrywania, takie jak oprogramowanie antywirusowe, a warstwa analizy statycznej
pozwala zbadac i ujawnic¢ wszelkie podejrzane konstrukcje kodu. Warstwa ta umoz-
liwia bardzo skuteczne i szybkie wstepne filtrowanie szkodliwego oprogramowania
przed przekazaniem podejrzanych plikéw do warstwy badania zagrozen w wydzie-
lonym srodowisku.

4. Badanie zagrozen w wydzielonym srodowisku z wykorzystaniem emulacji
procesora.
Ostatniag warstwa ochrony jest sandboxing, wykorzystujacy funkcje emulacji pro-
cesora. Umozliwia to unieszkodliwienie kazdego zatacznika, ktdrego analiza we
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wczesniejszych warstwach nie przyniosta jednoznacznych rezultatéw. Dzieki za-
stosowaniu technik emulacji, sandbox pozwala rozpozna¢ zagrozenia zaprojekto-
wane z mysla o uniknieciu wykrycia przez tradycyjne srodowiska testowe oparte
na wirtualizacji. Wstepne filtrowanie plikéw w innych warstwach ustugi BATP po-
zwala ograniczy¢ do minimum opdznienia zwigzane z przetwarzaniem ztozonych
zagrozen w Srodowisku testowym.

Sandboxing z emulacjg procesora
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Wielowarstwowa ochrona przed zagrozeniami

Rozproszona i skalowalna ustuga dziatajaca
w chmurze

Ustuga BATP w petni wykorzystuje zalety globalnie rozproszonej i wysoce skalowalnej
architektury mikroustug realizowanych w chmurze. Korzystaja z niej wszystkie pro-
dukty zabezpieczajace w ofercie firmy Barracuda, w tym rozwigzania do ochrony sie-
ci lokalnych, aplikacji internetowych, poczty elektronicznej i sieci WWW. Dodatkowa
zaleta jest mozliwo$¢ automatycznego zwigkszania wydajnosci i poszerzania zasiegu
ustugi w odpowiedzi na coraz wiekszy ruch generowany przez klientéw firmy Barracu-
da na catym swiecie. Ustuga korzysta z doskonale zabezpieczonych kanatéw komuni-
kacyjnych w celu zapewnienia poufnosci i bezpieczenstwa transmisji danych.
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Globalna sie¢ analizy zagrozen

W zwiazku z rozszerzeniem ochrony na wiele wektoréw atakéw, ustuga Barracuda
Advanced Threat Protection korzysta z rozbudowanej, globalnej sieci analizy zagro-
zen. Trafiaja do niej ogromne ilosci zréznicowanych informacji o zagrozeniach z po-
nad 50 min punktéw gromadzenia danych na catym $wiecie. Jednym z elementéw
infrastruktury wspomagajacej funkcjonowanie ustugi jest farma serweréw z akcelera-
Cja sprzetowy, ktéra w ramach procesu uczenia maszynowego przetwarza powyzsze
dane i analizuje ponad 900 atrybutéw na kazdy obiekt.

Wszystkie produkty marki Barracuda objete ustugg BATP stajg sie czescig wysoce
zréznicowanej sieci, ktéra umozliwia udostepnianie wynikdw analiz obejmujacych
wszystkie wektory atakow w celu zapewnienia subskrybentom ochrony w czasie
rzeczywistym. Na przyktad, jesli ustuga BATP wykryje zagrozenie rozprzestrzeniajace
sie poczatkowo za posrednictwem poczty elektronicznej, ochrona jest natychmiast
rozszerzana na wszystkie inne obstugiwane wektory atakéw. Po zidentyfikowaniu no-
wego zagrozenia i utworzeniu sygnatury odpowiednia informacja jest przekazywa-
na do warstwy drugiej. Dzieki temu kolejna préba wprowadzenia niebezpiecznego
oprogramowania do sieci przedsiebiorstwa zostanie zablokowana, bez koniecznosci
ponownego wysytania plikow do sandboxa. W przeprowadzonym w 2016 roku nieza-
leznym tescie technologii ochrony przed zaawansowanymi zagrozeniami firma Bar-
racuda Networks jako jedyna uzyskata 100-procentowq skutecznos¢ bez fatszywych
alarméw i niewykrytych zagrozen.
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Podsumowanie

Stworzenie kompleksowej architektury zabezpieczenn zapewniajacej ochrone przed
dzisiejszymi ztozonymi zagrozeniami wiaze sie z wieloma wyzwaniami. Odpowiedzig
jest ustuga Barracuda Advanced Threat Protection, ktéra w pofgczeniu z wyspecjalizo-
wanymi rozwigzaniami zabezpieczajacymi firmy Barracuda Networks oferuje przedsie-
biorstwom tatwe w obstudze, optacalne, skalowalne i skuteczne narzedzia pozwalajace
stawic czota tym wyzwaniom.

Informacje o dystrybutorze rozwigzan Barracuda Networks w Polsce:

DAGMA to ogdlnopolski dystrybutor firmy Barracuda Networks, zwigzany z marka od 2010 r. Firma DAGMA
specjalizuje sie w rozwiagzaniach z zakresu bezpieczenstwa IT. W swojej ofercie posiada zaréwno produkty
do ochrony antywirusowej i antyspamowej, rozwiazania do backupu, aplikacje szyfrujace dane, a takze urzadze-
nia klasy UTM, Next-Generation Firewall oraz WAF.

DAGMA w zakresie swojej dziatalnosci oferuje audyty bezpieczenstwa, doradztwo, wdrozenia oraz petne
wsparcie techniczne dla rozwigzan ze swojego portfolio. Firma ma réwniez wiasne Autoryzowane Centrum
Szkoleniowe, ktdre oferuje szkolenia w 7 miastach w Polsce.

DAGMA wspotpracuje z siecig ponad 2000 partneréw handlowych i reselleréw dostarczajac rozwigzania
dla klientéw koncowych.

Wiecej informacji o produktach Barracuda Networks mozna znalez¢ na stronie www.barracuda.com.pl.
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